Vertrag zur Auftragsverarbeitung
gem. Art. 28 Abs. 3 DSGVO

zwischen der

(Verantwortlicher gem. Art. 4 Nr. 7 DSGVO)
nachstehend Auftraggeber genannt

und der

Tricad GmbH

Wilhelm-Wagenfeld-Str. 22

80807 Miinchen

(Auftragsverarbeiter gem. Art. 4 Nr. 8 DSGVO)
nachstehend Auftragnehmer,

gemeinschaftlich Vertragsparteien oder Parteien genannt.

1 Allgemeine Regelungen
Die ,,Allgemeinen Regelungen“ im Anhang sind Bestandteil dieses Vertrages.

2 Gegenstand des Auftrags

Der Gegenstand des Auftrags ergibt sich aus der zugrundeliegenden
Servicevertrag WV-
auf den hier verwiesen wird.

(im Folgenden Leistungsvereinbarung)

3 Dauer des Auftrags und Kiindigung

Die Dauer dieses Vertrags entspricht der Laufzeit der Leistungsvereinbarung.

4 Art und Zweck der Verarbeitung

Bei der Durchfiihrung von Service- und Wartungsarbeiten kann ein Zugriff auf
personenbezogene Daten nicht ausgeschlossen werden.

5 Art der Daten / Kategorien betroffener Personen

Beim Service- und Wartungszugriff kann es zum Zugriff auf alle personenbezo-
genen Daten kommen, die im Zugriff des angemeldeten Users liegen.

Die Art der Daten und die Kategorien der betroffenen Personen umfassen somit
ggf. alle, die der Verantwortliche verarbeitet.
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Eine Verarbeitung von besonderen Kategorien personenbezogener Daten gem.
Art. 9 DSGVO kann ausgeschlossen werden.

6 Unterbeauftragung

Durch den Auftragnehmer mit Zustimmung der Auftraggeberin beauftragte Un-
terauftragnehmer sind:

Vertrieblich

Bentley Systems Germany GmbH
Bentley Systems International Ltd.
SOLAR-COMPUTER GmbH

IDAT GmbH

HEXAGON ppm

BIM collab

Support

Bentley Systems Germany GmbH
Bentley Systems International Ltd.
SOLAR-COMPUTER GmbH
HEXAGON ppm

SC CADINTER SRL

7 Datenschutzbeauftragter (DSB) / Zustandige Person
des Auftragnehmers

Der Auftragnehmer hat einen Datenschutzbeauftragten benannt:
Heiko Stelter

c/0 GABO mbH & Co. KG

Louis-Braille-Str. 1

01099 Dresden

E-Mail:  datenschutz@tricad.eu

8 Weisungsberechtigte Personen des Auftraggebers
(Name und Kontaktdaten)
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9 Autorisierte Personen des Auftragnehmers

Stefan Eisen Tel. 069-7137899-0
Maurice Kuske Tel. 069-7137899-0

10 Mogliche Verlagerung in ein Drittland

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet aus-
schlieBlich in einem Mitgliedsstaat der Europaischen Union oder in einem ande-
ren Vertragsstaat des Abkommens iiber den Europaischen Wirtschaftsraum
statt.

11 Vom Auftragnehmer zu treffende
technische und organisatorische MaBnahmen

Der Auftragnehmer sichert zu, unter Beriicksichtigung des Stands der Technik,
der Implementierungskosten und der Art, des Umfangs, der Umstande und der
Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlich-

keit und Schwere des Risikos flir die Rechte und Freiheiten natirlicher Personen
jederzeit geeignete technische und organisatorische MaBnahmen zu treffen, um

ein dem Risiko angemessenes Schutzniveau im Sinne von Ziffer 3 der Allgemei-
nen Regelungen zu gewahrleisten.

Die als vereinbart geltenden getroffenen MaBnahmen sind im Anhang 2 aufge-
fuhrt.

Munchen,
Ort, Datum Ort, Datum
Auftraggeber Auftragnehmer
Unterzeichner in Druckbuchstaben Unterzeichner in Druckbuchstaben
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ANHANG - Allgemeine Regelungen

1  Gegenstand der Vereinbarung

1.1

Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Gegenstand
der Vereinbarung ist die Erbringung aller Dienstleistungen des Auftragnehmers fiir den Auftragge-
ber in deren Rahmen personenbezogene Daten verarbeitet werden, soweit dies in der Beauftragung
dokumentiert ist. Die Verarbeitung von Daten durch den Auftragnehmer erfolgt nur nach vorheriger
schriftlicher Auftragserteilung und -bestatigung durch den Auftraggeber und nur im vertraglich
festgelegten Umfang und fiir den vorgegebenen Zweck und nach den Weisungen des Auftraggebers.

1.2

Die durch den Auftragnehmer verarbeiteten personenbezogenen Daten dienen ausschlieBlich den
Zwecken der Vertragserfiillung. Der Auftragnehmer beachtet dabei die einschlagigen datenschutz-
rechtlichen Bestimmungen. Er verpflichtet sich insbesondere, bei der Erbringung seiner Leistungen
die Grundsatze der Datenvermeidung und der Datensparsamkeit zu beachten. Eine Verwendung der
Daten fiir andere Zwecke darf nicht erfolgen. Eine anderweitige Nutzung und Ubermittlung fiir ei-
gene oder fremde Zwecke, einschlieBlich Marketingzwecke, ist nicht gestattet.

1.3

Im Fall von wiederholten oder schwerwiegenden VerstoBen gegen die Bestimmungen dieser Verein-
barung oder gegen sonstige Bestimmungen zum Schutz von personenbezogenen Daten ist der Auf-
traggeber zu einer auBerordentlichen Kiindigung der Vereinbarung berechtigt. Das gesetzliche
Recht zur auBerordentlichen Kiindigung aus sonstigem wichtigem Grund bleibt davon unberiihrt.

2  Pflichten des Auftraggebers

2.1

Fir die Beurteilung der Zulassigkeit der Datenverarbeitung sowie fiir die Wahrung der Rechte der
betroffenen Personen ist der Auftraggeber verantwortlich. Das alleinige Verfligungsrecht tber die
Daten verbleibt beim Auftraggeber.

2.2
Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder UnregelmaRig-
keiten bei der Priifung des Ergebnisses der Auftragsleistung feststellt.

3  Technische und organisatorische MaBnahmen

3.1

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erfor-
derlichen technischen und organisatorischen MaBnahmen vor Beginn der Verarbeitung, insbeson-
dere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem Auftraggeber zur
Priifung zu Uibergeben. Soweit die Priifung durch den Auftraggeber einen Anpassungsbedarf ergibt,
ist dieser umzusetzen.

3.2

Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. c), 32 DSGVO insbesondere in Ver-
bindung mit Art. 24 Abs. 1, Abs. 2 DSGVO auf Dauer herzustellen. Insgesamt handelt es sich bei den
zu treffenden MaBnahmen um MaBnahmen der Datensicherheit und zur Gewabhrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfligbar-
keit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik sowie die Implementie-
rungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher Per-
sonen im Sinne von Art. 32 Abs. 1 DSGVO zu beriicksichtigen.

3.3

Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate MaB-
nahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaBnahmen nicht unter-
schritten werden. Wesentliche Anderungen sind zu dokumentieren.

3.4

Der Auftragnehmer gewahrleistet, seinen Pflichten nach Art. 32 Abs. 1 lit. d) DSGVO nachzukom-
men, ein Verfahren zur regelmaBigen Uberpriifung der Wirksamkeit der technischen und organisa-
torischen MaBnahmen zur Gewabhrleistung der Sicherheit der Verarbeitung einzusetzen.
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4  Berichtigung, Einschrankung und Loschung von Daten

4.1

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig, sondern
nur nach dokumentierter Weisung des Auftraggebers berichtigen, l6schen oder deren Verarbeitung
einschranken. Soweit eine betroffene Person sich diesbeziiglich unmittelbar an den Auftragnehmer
wendet, wird der Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber weiterleiten.
Der Auftragnehmer unterstiitzt den Auftraggeber im Rahmen seiner Moglichkeiten auf Weisung.

4.2

Soweit der Auftraggeber eine entsprechende Weisung erteilt, sind Umsetzung des Loschkonzepts,
Recht auf Vergessenwerden, Berichtigung, Datenportabilitat und Auskunft nach dokumentierter
Weisung des Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

5 Qualitatssicherung und Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten gemaR Artt. 28 bis 33 DSGVO; insofern gewahrleistet er insbesondere die Einhaltung fol-
gender Vorgaben:

a) Der Auftragnehmer teilt dem Auftraggeber die Kontaktdaten eines von ihm benannten Daten-
schutzbeauftragten mit. Sollte es fur den Auftragnehmer nicht verpflichtend sein, einen Da-
tenschutzbeauftragten zu benennen, teilt er die Kontaktdaten des fiir die Einhaltung des Da-
tenschutzes verantwortlichen Ansprechpartners mit.

b) Der Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschéftigte ein, die schrift-
lich zur Wahrung der Vertraulichkeit gem. Artt. 28 Abs. 3 S. 2 lit. b), 29, 32 Abs. 4 DSGVO und
- soweit relevant - auf das Telekommunikationsgeheimnis gem. § 88 Telekommunikationsge-
setz verpflichtet und in geeigneter Weise mit den fiir sie relevanten Bestimmungen zum Daten-
schutz vertraut gemacht wurden oder gesetzlich hinreichend zur Geheimhaltung verpflichtet
sind.

c) Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu personen-
bezogenen Daten hat, diirfen diese Daten ausschlieBlich entsprechend der Weisungen des Auf-
traggebers einschlieBlich der in dieser Vereinbarung eingeraumten Befugnisse verarbeiten, es
sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind. Der Auftragnehmer muss durch
entsprechende (technische und organisatorische) MaBnahmen jederzeit sicherstellen, dass kein
Zugriff auf die Daten durch Unbefugte erfolgen kann.

d) Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und organi-
satorischen MaBnahmen gemal Artt. 28 Abs. 3 S. 2 lit. ¢), 32 DSGVO.

e) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehorde bei
der Erfiillung ihrer Aufgaben zusammen.

f)  Die unverzigliche Information des Auftraggebers iiber Kontrollhandlungen und MaBnahmen der
Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zu-
standige Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die
Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer er-
mittelt.

g) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem Ordnungswid-
rigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Drit-
ten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auf-
tragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraften zu unterstiitzen.

h) Nachweisbarkeit der getroffenen technischen und organisatorischen MaBnahmen gegentiber
dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieser Vereinbarung.

i)  Ein ggf. vorhandenes Sicherheitshandbuch, das Verzeichnis der Verarbeitungstatigkeiten (Art.
30 DSGVO) sowie die Dokumentation der Datenschutzfolgeabschatzung (Art. 35 DSGVO) ist dem
Auftraggeber auf Anfrage jederzeit kostenlos zur Verfiigung zu stellen.

j)  Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens
Uber den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der
vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraus-
setzungen der Artt. 44 ff. DSGVO erfiillt sind.

k) Daten des Auftraggebers diirfen nicht im offentlichen Raum (z. B. Flughafen, Bahn etc.) verar-
beitet werden. Die Verarbeitung der Daten des Auftraggebers auBerhalb der Geschaftsraume
des Auftragnehmers ist nur im nichtoffentlichen Raum zulassig und nur mit gesicherten firmen-

Tricad GmbH Tel. +49 (69) 7137899-0 Geschéftsfuhrer Dr. Stefan Laucher
Wilhelm-Wagenfeld-Str. 22 info@tricad.eu Sitz der Gesellschaft: Minchen
80807 Miinchen www.tricad.eu Handelsregister Miinchen

Germany St-Nr. 143 187 80146 HRB 220954



eigenen Geraten des Auftragnehmers. Es muss sich dabei um verschliisselte Datentrager, aus-
reichend geschiitzte Verbindungen und fortschrittliche Sicherheitsvorkehrungen nach dem je-
weils aktuellen Stand der Technik handeln, sowie aktuelle Signaturen von Viren- und Malwa-
rescannern. Die Verwendung von Privatrechnern ist nicht zulassig.

l) Der Arbeitsablauf wird vom Auftragnehmer liickenlos dokumentiert. Hierzu gehort insbeson-
dere eine vollstandige Protokollierung der Systemleistungen, vor allem, wenn Dritte auf das
DV-System des Auftragnehmers zum Zwecke der Fernwartung zugreifen. Die Dokumentation ist
dem Auftraggeber auf Verlangen vorzulegen. Der Auftragnehmer halt die gangigen Konventio-
nen, wie Kennzeichnung von Vorgangsanfang und -ende, Aufzeichnung des Verarbeitungsda-
tums mit dem Namen des Verarbeitenden, ein.

m) Der Auftragnehmer hat die in seinen Besitz gelangten Daten, Datentrager und Unterlagen des
Auftraggebers so zu kennzeichnen, dass ohne weiteres ersichtlich ist, dass die Daten, Daten-
trager und Unterlagen im Eigentum des Auftraggebers stehen. Die Daten, Datentrager und Un-
terlagen sind von eigenen Daten, Datentragern und Unterlagen des Auftragnehmers getrennt
zu verwahren und vor dem Zugriff Dritter zu schitzen.

6  Unterauftragsverhaltnisse

6.1

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehoren Neben-
leistungen, die der Auftragnehmer beispielsweise als Telekommunikationsleistungen, Post- oder
Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von Datentragern so-
wie sonstige MaBnahmen zur Sicherstellung der Vertraulichkeit, Verfiigbarkeit, Integritat und Be-
lastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auf-
tragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit
der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und gesetzes-
konforme vertragliche Vereinbarungen sowie KontrollmaBnahmen zu ergreifen.

6.2

Die Beauftragung von Unterauftragnehmern ist grundsatzlich unzulassig. Soweit der Abschluss et-
waiger Unterauftragsverhaltnisse, die im Zusammenhang mit der fiir den Auftraggeber erbrachten
Dienstleistung stehen unumganglich ist, verpflichtet sich der Auftragnehmer, den Auftraggeber
Uber den Abschluss vorab zu informieren und dessen Zustimmung einzuholen.

6.3

Soweit eine Zustimmung nach Abs. 2 vorliegt, ist die Auslagerung auf den Unterauftragnehmer oder
der Wechsel des bestehenden Unterauftragnehmers nur zulassig, soweit eine vertragliche Verein-
barung nach MaRgabe des Art. 28 Abs. 2-4 DSGVO zugrunde gelegt wird und damit die in der vorlie-
genden Datenschutzvereinbarung getroffenen Regelungen auch gegeniiber Unterauftragnehmern
gelten.

6.4

Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb der EU/des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende MaBnahmen sicher.
Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

6.5

Der Auftragnehmer ist verpflichtet, vor Beginn der Datenverarbeitung durch den Unterauftragneh-
mer und sodann in regelmaBigen Abstanden die Einhaltung der Vorschriften liber den Datenschutz
und der vertraglichen Vereinbarungen - insbesondere der vom Unterauftragnehmer getroffenen
technischen und organisatorischen MaBnahmen - im erforderlichen Umfang zu kontrollieren. Das
Ergebnis ist zu dokumentieren und die vollstandigen Kontrollunterlagen sind dem Auftraggeber un-
aufgefordert zur Verfligung zu stellen.

6.6

Bei der Unterbeauftragung sind dem Auftraggeber, dessen Aufsichtsbehorde, der zustandigen Da-
tenschutzbehorde und sonstigen Beauftragten des Auftraggebers (z. B. Priifdienstleister) gegeniiber
dem Unterauftragnehmer Kontroll- und Uberpriifungsrechte entsprechend Ziffer 7 dieser Vereinba-
rung einzuraumen. Dariiber hinaus werden dem Auftraggeber seitens des Auftragnehmers gemein-
same Prifmoglichkeiten gegeniiber den Unterauftragnehmern eingeraumt. Alle im Rahmen dieser
Priifung beim Auftragnehmer anfallenden Kosten tragt der Auftragnehmer selbst.
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6.7

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und
dessen erstmaliges Tatigwerden sind erst mit Vorliegen der Voraussetzungen fiir eine Unterbeauf-
tragung gestattet.

7  Kontrollrechte des Auftraggebers

7.1

Der Auftraggeber, dessen Aufsichtsbehorde, die zustandigen Datenschutzbehorden, beauftragte
Mitarbeiter und sonstige Beauftragte des Auftraggebers (z. B. Prifdienstleister) sind befugt, Aus-
kiinfte beim Auftragnehmer einzuholen, die Umsetzung der technischen und organisatorischen MaR-
nahmen vor Ort wahrend der Geschaftszeiten und nach Anmeldung (es sei denn, es ist Eile gebo-
ten) beim Auftragnehmer zu iiberpriifen und dazu auch die priifungsrelevanten Ortlichkeiten zu be-
treten und Einsicht in die erforderlichen Unterlagen und Systeme/Programme - welche den Auf-
traggeber betreffen - zu nehmen. Der Auftragnehmer stellt dabei sicher, dass sich der Auftragge-
ber von der Einhaltung der Pflichten des Auftragnehmers nach Art. 28 DSGVO und der vertraglichen
Vereinbarung iiberzeugen kann.

7.2

Der Auftragnehmer hat dem Auftraggeber Einblicke in die tatsachlichen Konfigurationen mit geeig-
neten technischen Verfahren zu gewahren. Falls der Auftragnehmer seine Leistungen iiber ein Web-
Frontend anbietet oder eine sonstige Verbindung ins Internet unterhalt, erhalt der Auftraggeber
die Genehmigung, nach vorheriger Abstimmung mit dem Auftragnehmer die Wirksamkeit der
SchutzmaBnahmen durch den Einsatz von entsprechenden Software-Tools zu liberpriifen.

7.3

Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag betreffen, kann auch erfol-
gen durch die Einhaltung genehmigter Verhaltensregeln gemaB Art. 40 DSGVO, die Zertifizierung
nach einem genehmigten Zertifizierungsverfahren gemab Art. 42 DSGVO, aktuelle Testate, Berichte
oder Berichtsausziige unabhangiger Instanzen (z.B. Wirtschaftspriifer, Revision, Datenschutzbeauf-
tragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitatsauditoren), eine geeignete Zertifi-
zierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz).

7.4
Aufwande und Kosten, die beim Auftragnehmer im Zuge der Priifung durch den Auftraggeber ent-
stehen, tragt allein der Auftragnehmer. Eine Kostenverrechnung und -weitergabe an den Auftrag-
geber oder an vom Auftraggeber zur Durchfiihrung der Priifung beauftragte Dritte ist ausgeschlos-
sen.

8 Verhalten bei DatenschutzverstoBen

8.1

Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36
der DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Da-
tenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen.

Hierzu gehoren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
MaBnahmen, die die Umstande und Zwecke der Verarbeitung sowie die prognostizierte Wahr-
scheinlichkeit und Schwere einer moglichen Rechtsverletzung durch Sicherheitsliicken bertick-
sichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen ermoglichen;

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auftraggeber
zu melden;

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem Be-
troffenen zu unterstiitzen und ihm in diesem Zusammenhang samtliche relevante Informatio-
nen unverziiglich zur Verfligung zu stellen;

d) die Unterstitzung des Auftraggebers fir dessen Datenschutz-Folgenabschatzung;

e) die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichts-
behorde;

f)  Meldung von Storungen des Verarbeitungsablaufs;

g) die Meldung bei Kontrollhandlungen und MaBnahmen der Aufsichtsbehorde;

h) die Meldung bei Ermittlungen durch zustandige Behorden nach Art. 83 und/oder 84 DSGVO.
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9  Weisungsbefugnis des Auftraggebers

9.1

Der Auftraggeber behalt sich im Rahmen der in dieser Vereinbarung getroffenen Auftragsbeschrei-
bung ein jederzeitiges, umfassendes Weisungsrecht uber Art, Umfang und Verfahren der Datenver-
arbeitung vor, dass er durch Einzelweisungen konkretisieren kann. Anderungen des Verarbeitungs-
gegenstandes und Verfahrensanderungen sind gemeinsam abzustimmen.

9.2
Miindliche Weisungen bestatigt der Auftraggeber unverziiglich (mind. Textform).

9.3

Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinung ist,
eine Weisung verstoRe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber be-
statigt oder geandert wird.

9.4

Falls der Auftragnehmer eine Weisung, gleich aus welchen Griinden, nicht einhalt, verpflichtet er
sich, den Auftraggeber unverziiglich davon in Kenntnis zu setzen, der unter diesen Umstanden be-
rechtigt ist, die Datenweitergabe an den Auftragnehmer auszusetzen. Falls die Nichtdurchfiihrung
der Weisung eine Verletzung der Bestimmungen dieser Vereinbarung oder einschlagiger daten-

schutzrechtlicher gesetzlicher Bestimmungen durch den Auftragnehmer darstellt, ist der Auftragge-

ber in diesen Fallen berechtigt die Vereinbarung (inklusive aller mit den Leistungen zusammenhan-
genden Vertrage) mit sofortiger Wirkung zu kiindigen.

10 Loschung und Riickgabe von personenbezogenen Daten

10.1

Die Loschung personenbezogener Daten, das Recht auf Vergessen werden sowie die Rechte auf Be-
richtigung, Datenportabilitat und Auskunft sind nach dokumentierter Weisung des Auftraggebers
durch den Auftragnehmer sicherzustellen.

10.2

Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer samtliche in seinen Besitz ge-
langten Daten, Datentrager und Unterlagen sowie Verarbeitungs- und Nutzungsergebnisse, die im
Zusammenhang mit der Erfullung der Leistung stehen, dem Auftraggeber auszuhandigen bzw. zu
Uibermitteln. Der Auftragnehmer verwendet die zur Datenverarbeitung tUiberlassenen Daten nicht
anderweitig und bewahrt sie nicht langer auf, als es zur Vertragserfiillung erforderlich ist und es
der Auftraggeber unter Beriicksichtigung der Aufbewahrungspflichten bestimmt. Nach Erledigung
des Auftrages sind die bei ihm gespeicherten personenbezogene Daten nicht reproduzierbar zu 6-
schen bzw. datenschutzgerecht physisch zu vernichten.

10.3

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaBen Datenverarbeitung die-
nen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen iiber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auf-
traggeber libergeben.

10.4

Die bei der Verarbeitung ggf. entstandenen Arbeitsdateien, die personenbezogene Daten enthal-
ten, sind unmittelbar nach Beendigung der Produktion/nach dem Versand zu lo6schen. Ebenso sind
alle elektronischen Dateien und Datenbanken sowie Datentrager nicht reproduzierbar zu l6schen
bzw. datenschutzgerecht physisch zu vernichten. Dies gilt auch fiir erzeugte Test- und Zwischener-
gebnisse und Ausschussmaterial.

10.5

Der Auftragnehmer stellt das fiir sein Unternehmen vorliegende Loschkonzept dem Auftraggeber
auf Anfrage unverziiglich in Kopie kostenlos zur Verfiigung. Liegt ein Loschkonzept noch nicht vor,
ist dieses zu erstellen und dem Auftraggeber auf Anfrage unverziiglich in Kopie kostenlos zur Verfi-
gung zu stellen. Die Loschung der personenbezogenen Daten hat nach der DIN-Norm 66399 zu erfol-
gen und ist mit geeigneten MaBnahmen zu protokollieren. Personenbezogene Daten und/oder Be-
triebs- und Geschaftsgeheimnisse des Auftraggebers sind mindestens auf Schutzklasse 2 und Sicher-
heitsstufe 4 zu vernichten. Der Auftragnehmer wird vertraglich sicherstellen, dass die Vorgabe des
Auftraggebers zu DIN-Norm 66399 auch gegeniiber Unterauftragnehmern gelten.
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10.6
Hinsichtlich samtlicher Loschvorgange hat der Auftragnehmer dem Auftraggeber Loschprotokolle zu
tibergeben. Es sind folgende Mindestinhalte flir ein Loschprotokoll zu beriicksichtigen:

a) Datum und Uhrzeit der Loschung,

b) das giiltige Loschkonzept (Version, Datum),

c) die Methode der Datenloschung (Verfahren),

d) das betroffene Verfahren (Beschreibung der zu l6schenden Daten),

e) die angewandte Loschregel,

f) die fir die Loschung verantwortliche Person,

g) die ausfiihrenden Personen,

h) die Anzahl der zu l6schenden Daten (Summenprotokolle, Zahlreport) und

i)  die Anzahl der geloschten Daten (Summenprotokolle, Zahlreport, Loschlaufreport).

Das Loschprotokoll darf keine personenbezogenen Daten enthalten.

10.7

Der Auftragnehmer schlieBt durch geeignete MaBnahmen eine unbefugte Duplizierung der auftrags-
gemab verarbeiteten Datenbestande aus. Die bei der Verarbeitung ggf. entstandenen Arbeitsda-
teien, die personenbezogene Daten enthalten, sind unmittelbar nach Beendigung der Produk-
tion/nach dem Versand zu loschen. Bei einem eventuell erforderlichen Hardware- und/oder Soft-
wareaustausch hat der Auftragnehmer dafiir zu sorgen, dass keine Daten des Auftraggebers an
Dritte weitergegeben werden, insbesondere, dass Datenspeicher vor der Weitergabe an Dritte da-
tenschutzkonform (nichtreproduzierbar bzw. physisch) vernichtet werden.

11 Haftung

11.1

Auftraggeber und Auftragnehmer haften gegeniber betroffenen Personen sowie untereinander ent-
sprechend der in Art. 82 DSGVO getroffenen Regelung.

11.2
Der Auftragnehmer bestatigt, sich gegen die Inanspruchnahme wegen Verletzung von Datenschutz-
vorschriften hinreichend versichert zu haben.

12 Geheimhaltung

Der Auftragnehmer verpflichtet sich, alle Informationen, die ihm aus dem Geschaftsbereich des
Auftraggebers bekannt werden, zeitlich unbegrenzt streng vertraulich zu behandeln und nur zur
Durchfiihrung der Vereinbarung zu verwenden.

13 Wirksamkeit der Vereinbarung und Gerichtsstand

13.1

Diese Vereinbarung tritt mit ihrer Unterzeichnung in Kraft und ersetzt damit ggfs. zuvor zwischen
den Parteien geschlossene Vereinbarungen zur Auftragsverarbeitung.

13.2

Fiir diese Vereinbarung gilt die Schriftform. Soweit in dieser Vereinbarung die Schriftform verein-
bart wird, geniigt dafiir die Ubermittlung der Erklarung per Telefax oder E-Mail. Alle Anderungen
und Erganzungen dieser Vereinbarung bedirfen zu ihrer Wirksamkeit ebenfalls der Schriftform. Das
gilt auch fiir die Anderung des Schriftformerfordernisses selbst.

13.3
Wesentlicher Vertragsbestandteil sind auch alle wahrend der Laufzeit dieser Vereinbarung abge-
schlossenen Anhange, die ebenfalls der Schriftform bedirfen.

13.4

Etwaige Allgemeine Geschaftsbedingungen des Auftragnehmers finden auf die Rechtsbeziehungen
zwischen den Parteien keine Anwendung. Dies gilt auch dann, wenn der Auftraggeber deren An-
wendbarkeit im Einzelfall nicht ausdriicklich widersprechen sollte.

13.5

Die Einrede des Zuriickbehaltungsrechts i.S.v. § 273 BGB wird hinsichtlich der verarbeiteten Daten
und der zugehdrigen Datentrager ausgeschlossen. Sollte das Eigentum des Auftraggebers beim Auf-
tragnehmer durch MaBnahmen Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein Insol-
venz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat der Auf-
tragnehmer den Auftraggeber unverziglich zu verstandigen.
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13.6

Sollte eine der Bestimmungen dieser Vereinbarung unwirksam sein oder werden, wird die Wirksam-
keit der anderen Bestimmungen dieser Vereinbarung dadurch nicht beriihrt. Anstelle der unwirksa-
men Bestimmungen oder zur Ausfillung der Regelungsliicken verpflichten sich die Parteien, dieje-
nige rechtlich zulassige Bestimmung zu vereinbaren, die so weit wie moglich dem entspricht, was
die Vertragsparteien gewollt haben oder nach dem Sinn und Zweck dieser Vereinbarung gewollt ha-

ben wiirden, wenn sie die Unwirksamkeit der Bestimmung bzw. die Regelungsliicke erkannt haben
wiirden.

13.7
Der Gerichtsstand flir samtliche Streitigkeiten aus dieser Vereinbarung ist Sitz des Auftraggebers.
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ANHANG 2 - Beschreibung der technischen und organisatorische MaBnahmen

1  Grundlegende MaBnahmen
1.1 Datenschutzorganisation / Datenschutzbeauftragter
Der Auftragnehmer hat einen externen Datenschutzbeauftragten (DSB) benannt.

Der DSB wird gem. Art. 38 Abs. 1 DSGVO ordnungsgemaB und friihzeitig in alle mit dem Schutz per-
sonenbezogener Daten zusammenhangenden Fragen eingebunden.

Der DSB erhalt gem. Art. 38 Abs. 2 DSGVO alle erforderliche Unterstiitzung und notwendige Res-
sourcen zur Erfiillung seiner Aufgaben.

Der DSB arbeitet bei der Erfiillung seiner Aufgaben vollkommen weisungsfrei.

1.2  Meldeverfahren

Ein Meldeverfahren fiir Verletzungen des Datenschutzes ist eingerichtet.

Ein Meldeverfahren fiir Ereignisse der Informationssicherheit ist eingerichtet.

Alle gemeldeten Ereignisse werden zur Verbesserung der Sicherheit herangezogen.

1.3  Richtlinien

Leitlinien fiir Datenschutz und Informationssicherheit sind vorhanden.

Fir alle relevanten Einrichtungen der Informationsverarbeitung existieren Richtlinien zum Umgang.

Alle Beschaftigten sind auf die Einhaltung der Leitlinien und Richtlinien verpflichtet. Die Einhaltung
wird liberwacht, VerstoBe sanktioniert.

1.4  Schulungen

Alle eingesetzten Beschaftigten werden in den relevanten Aspekten des Datenschutzes regelmaRig
geschult.

Alle eingesetzten Beschaftigten werden im Umgang mit IT-Systemen regelmaBig geschult.

Alle eingesetzten Beschaftigten werden in den relevanten Aspekten der Informationssicherheit re-
gelmahig geschult.

2 MaBnahmen zur Pseudonymisierung und Verschliisselung

2.1  Pseudonymisierung

Pseudonymisierung ist die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten
ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person
zugeordnet werden konnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden
und entsprechende technischen und organisatorischen MaBnahmen unterliegen.

MaBnahmen im Zusammenhang mit der Pseudonymisierung

Die Pseudonymisierung von Daten des Auftraggebers erfolgt nur nach Weisung und nur in Abstim-
mung mit dem Auftraggeber.

2.2 Verschliisselung

Durch Verschliisselung soll die Kenntnisnahme in personenbezogene Daten durch Unbefugte ge-
schiitzt oder diese zur Kenntnis genommen werden (z. B. durch Hackerangriffe oder Spionage).
Verschliisselung bezeichnet die Umwandlung von Daten in eine Form, die man als Chiffretext be-
zeichnet und die von nicht autorisierten Personen nicht zu verstehen ist.

MaBnahmen im Zusammenhang mit der Verschliisselung

Fiir den Transport von personenbezogenen Daten kommen nur stark verschlisselte Transportwege
und Gerate zum Einsatz.

Die Daten auf mobilen Geraten werden ohne Ausnahme stark verschlisselt.
Alle on-premise-Systeme des Auftragnehmers werden ohne Ausnahme stark verschlisselt.

3 MaBnahmen zu Vertraulichkeit, Integritat, Verfiigbarkeit und Belastbarkeit
3.1 Zutritt zu Raumlichkeiten

Die Eingangstiiren der Gebaude, in denen die Datenverarbeitung erfolgt, sind mit einer SchlieBan-
lage versehen.

Die Dokumentation der Zutrittsberechtigungen vorgenannter SchlieBanlage erfolgt namensscharf.
Ebenso die Ausgabe und Riicknahme der vergebenen Schliissel.
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Betriebsfremde Personen wie Gaste und Besucher erhalten nur in Begleitung von Betriebspersonal
Zutritt.

Die Zutrittsberechtigungen von Reinigungs- und Wartungspersonal erfolgen namensscharf. Der Zu-
tritt zu Raumen, in denen besonders kritische Daten verarbeitet werden, erfolgt in Begleitung und
unter Aufsicht von Betriebspersonal oder wird namensscharf protokolliert.

Die Raume der zentralen Datenhaltung (Serverraume etc.), sowie das Biiro der IT-Abteilung geho-
ren einem separaten SchlieBkreis an. Hier erfolgt der Zutritt von betriebsfremden Personen aus-
schlieBlich unter Aufsicht von besonders geschultem Betriebspersonal.

Bei Beendigung des Arbeitsverhaltnisses unterlaufen alle Zutrittsberechtigungen einem Standard-
prozess. Hier werden nicht mehr benétigte oder nicht mehr gewiinschte Berechtigungen entzogen
und nachgehalten.

3.2 Zugang zu Systemen

Das gesamte Unternehmensnetzwerk ist durch ein geschlossenes Firewall-System gesichert. Alle
Verbindungen zu den Standorten erfolgen einheitlich durch ein gesichertes virtuelles LAN. Alle
Firewalls erfahren regelmaBige Sicherheitsupdates.

An samtlichen Ubergingen zum Unternehmensnetz werden Virenscanner eingesetzt. Ein- und aus-
gehende E-Mails werden gescannt. Dateiaustausch per FTP-Protokoll wird gescannt. Der Zugriff auf
das Web per Webbrowser wird gescannt. Alle Virenscanner werden automatisiert aktuell gehalten.
Die Aktualisierungen werden regelmafig gepriift.

Auf allen genutzten Servern und Einzelplatzrechnern werden Virenscanner eingesetzt. Alle Vi-
renscanner werden automatisiert aktuell gehalten. Die Aktualisierungen werden regelmaRig ge-
prift.

Auf allen genutzten Servern und Einzelplatzrechnern werden regelmaBig und automatisiert Sicher-
heitsupdates fiir Betriebssysteme und relevante Software installiert.

Die Mitarbeiter haben keine lokalen oder sonstige Administratorrechte.

Die Mitarbeiter werden auf die aktuelle Passwort-Richtlinie verpflichtet. Soweit technisch moglich,
erfolgt die Umsetzung der Passwort-Richtlinie als Systemvorgabe.

3.3 Zugriff auf Daten

Fir alle relevanten Zugriffe auf EDV-Systeme sind Berechtigungskonzepte vorhanden und der Ein-
satz wird dokumentiert.

Das jeweilige Recht zur Rechtevergabe ist in einem Organisationskonzept namensscharf dokumen-
tiert.
Die Vergabe der Zugriffsberechtigungen wird namensscharf dokumentiert.

Die Administratoren, die Datenbestande des Auftraggebers ganz oder in groBen Mengen kopieren
oder extrahieren diirfen, sind in einem gesonderten Administratorenkonzept dokumentiert und
werden explizit vom Datenschutzbeauftragten im administrativen Umgang mit personenbezogenen

Daten geschult. Sie unterliegen einer besonderen Geheimhaltungsverpflichtung fiir IT-Administrato-

ren.
3.4 Datensicherung

Der gesamte relevante Datenbestand wird taglich vollstandig gesichert. Es werden regelmaBig aus-
reichend viele Generationen der Daten vorgehalten.

Die Datensicherungsmedien werden sicher gelagert. Der Zugriff auf die Medien ist den Datensiche-
rungsadministratoren vorbehalten.

3.5 Trennungsgebot

Die Daten des Auftraggebers werden in einem eigenen Mandanten oder logisch getrennt vorgehal-
ten.

Das Berechtigungskonzept gewahrleistet, dass ausschlieBlich Beschaftigte, die fiir diesen Auftrag
eingesetzt werden, Zugriff erhalten.

3.6 Weitergabe von Daten

Der Datenaustausch zwischen Auftraggeber und Auftragnehmer erfolgt grundsatzlich stark ver-
schlisselt.

Tricad GmbH Tel. +49 (69) 7137899-0 Geschéftsfuhrer Dr. Stefan Laucher
Wilhelm-Wagenfeld-Str. 22 info@tricad.eu Sitz der Gesellschaft: Minchen
80807 Miinchen www.tricad.eu Handelsregister Miinchen

Germany St-Nr. 143 187 80146 HRB 220954



Ein Austausch von Datentragern findet grundsatzlich nicht statt. Sollte ein Austausch von Datentra-
gern ausnahmsweise erfolgen, so finden ausschlieBlich stark verschliisselte Medien Anwendung.

3.7  Protokollierung

Die Anderung und Loschung von Daten des Auftraggebers auf den Systemen des Auftragnehmers
wird ggf. namensscharf protokolliert.

Auf die Logfiles haben ausschlieBlich dafiir eingesetzte und geschulte Administratoren Zugriff.
3.8 Manipulationsschutz

Es erfolgt eine RegelmaBige Priifung von Logfiles der IT-Systeme.

Eine regelmafige Priifung der Gerate auf Manipulation, Keylogger etc. wird durchgefiihrt.
Awareness-MaBnahmen fiir die Belegschaft werden regelmaBig durchgefiihrt.

Ein Meldeverfahren bei Verdacht auf Manipulation ist etabliert.

4  MaBnahmen zur raschen Wiederherstellung der Verfiigbarkeit bei Zwischenfall
Ein Notfallmanagement ist etabliert.

Es erfolgen regelmaBige Priifungen der Wiederherstellbarkeit unter Berlicksichtigung angemessener
Reaktions- und festgelegter akzeptabler Wiederherstellungszeiten.

Die regelmaRige Wiederanlaufzeit nach einer Zerstorung des Rechenzentrums betragt etwa zwei
Tage.

5  MaBnahmen zur regelmaBigen Uberpriifung, Bewertung und Evaluierung

Ein Datenschutz-Managementsystem (DSMS) ist eingerichtet.

Fir alle datenschutzrelevanten Aspekte werden regelmabBige Audits durchgefiihrt, die Ergebnisse
werden zur kontinuierlichen Verbesserung verwendet.

6  Beriicksichtigung der mit der Verarbeitung verbundener Risiken

Alle Verarbeitungen personenbezogener Daten sind gem. Art. 30 DSGVO dokumentiert.

Fir alle Verarbeitungen personenbezogener Daten wird regelmafig eine Risikobewertung durchge-
fihrt und die MaBnahmen zum Schutz der Daten entsprechend angepasst.

7  MaBnahmen zur Sicherstellung der Weisungsgebundenheit unterstellter Personen

Alle Beschaftigten und Dienstleister des Auftragnehmers mit Zugriff auf personenbezogene Daten
werden schriftlich verpflichtet, diese nur auf Anweisung und ausschlieBlich zur Erbringung der ver-
traglich vereinbarten Leistungen zu verarbeiten.
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